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GUCLU YONLER ZAYIF YONLER

Her gecen giin toplam degeri artan Agri ibrahim Cecen
Universitesinin bir birimi olmak

Geng ve dinamik bir kadroya sahip olmak

Universite st ydnetiminin tam destegi

ULAKBIM baglanti hiz ve kapasitemiz

Universitemiz tim birimlerinin fiber aga dahil olmasi
Kablosuz internet Altyapimiz

Daire Baskanimizin teknik (mihendis) kbkenli olmasi
Hizmet tretiminde ve sunumunda hosgorili ve ¢cozim
odakli yaklagimimiz

Calisanlarimizin 6zverili olmasi

Bilgi Yonetim Sistemlerimiz

Sunucu altyapisinin sanallastirma sistemi Gzerinde yer al-
masi

Bilgi islem hizmetlerine ayrilan finansal kaynaklarin ye-
tersizligi.

Universite birimlerinin —Merkez ve diger- aralarindaki
dayanisma ve koordinasyon eksikliginin

yansimalari,

Ucret, servis v. b gibi sosyal ve maddi imkan yetersizlikle-
rinin motivasyona olumsuz etkisi

Universite birimlerinde yetkin personel olmayisinin bili-
sim hizmetlerine olumsuz katkisi Hizmet

kalitesi, glivenlik v.b. sorunlari)

Bilisim ile ilgili diger Universite, kurum ve organizasyon-
lar ile iletisim ve dayanisma eksikligi

Yetismis teknik personelin maas ve sosyal imkanlarin az-
181 nedeniyle baska kurumlara gegme

cabalari.

Acik Kaynak kodlu yazihm kullaniminin yayginlastirama-
masi

Kullanicilara sunulan hizmetlerde eksiklik ve aksama
Sunucu sistemlerinin yedegi alinmis olsa da farkli lokas-
yonlarda yedeklenmemesi (FKM)

Ag altyapisinda yeterli yedekliligi saglayacak donanim
bulunmamasi

Dokimantasyon ve raporlama sisteminin tam oturtula-
mamis olmasi

Kurum varliklarinin izlenememesi ve yonetilememesi,
Kurum varliklarinin raporlanmasi,

siniflandiriimasi, ve kullanim streleri ile ilgili rapor alina-
mamasl, kurum kaynaklarimiz Gzerinde

gerekli hakimiyet ve plan yapilamiyor olmasi, strtaejiler
gelistirilemiyor olmasi

BGYS Sisteminin Kurulamamis olmasi

Birim hafizasini teskil eden kritik gérevde galisanlarin al-
ternatifinin olusturulamamasi

Kurum yapisi ve Kultdrd, Kurum prosedir ve talimatlari-
nin tam anlamiyla karsilik bulmamasi

Fiber kablo haritalandiriimasinin olmamasi, kazi ¢alisma-
larinda kablo kopmalarinin yasanmasi, kazi

yapilmadan dnce birimler arasi koordinasyon eksikligi.
Galeri sisteminin projelendirilmemis olmasi

Kurum genelinde kullaniimakta olan bilgisayarlarin kulla-
nim strelerinin 6mrind tamamlamasi,

eskiyen teknoloji olarak kalmasi
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Tim personelin bilgi glvenligi konusunda bilinglendiril-
mesini saglamak,

Kisisel bilgi glivenligi farkindalik egitimi yapilmali,

Yeni projelerin gelistiriimesi kapsaminda ihtiyac duyulan
teknik altyapinin glglendirilmesi .

Cisco veya Microsoft Network kurslarinin Gniversite-
mizde de dlzenlenmesi,

Universitemiz networkiiniin ve uygulamalarinin penet-
rasyon (sizma testi) testlerini yaptirmak,

Donanim Envanterinin Yonetimi

Yazilim Envanterinin Yonetimi

Tehdit ve Zaafiyet Yonetimi

E-posta sunucu yonetimi

Zararli Yazihmlardan Korunma Son Kullanici Lisansli Yazi-
lim Destegi

Teknik personelin sayisini ve niteligini arttirmak
Ogrencilerin yaz staji icin birimimizde uygulamali egitime
alinmasi ( yazilim , network ,

teknik servis uygulamalari)

Kablolu ve kablosuz internetin baglanti hizlarini arttir-
mak, altyapisal iyilestirmeler yapmak,

Bilgi islem hizmetlerinde yasanan aksakliklarin kayna-
ginda yok edilebilmesi icin, akademik

ve idari birimlerde bilgi islem ile koordineli calisacak tek-
nik personelin bulunmasini

saglamak

Teknik personelin kurs, seminer vb. etkinliklerden yete-
rince yararlanabilmesini saglamak,

Duzenli olarak uygulanacak Bilgi islem memnuniyet an-
keti ve bu kapsamda yapilacak

iyilestirmeler ile sunulan hizmetlerin kalitesini arttirmak
Felaket Kurtarma Merkezi kurmak (ikinci bir veri merkezi
olusturarak herhangi bir afet

durumunda kurumun is ve isleyisinin aksamadan devam
etmesini saglamak ve veri kayiplarini

en aza indirmek ),

iSO 27001 Bilgi Glivenligi Yonetim Sistemi Standardini
Universitemize kazandirmak,

Dokumantasyon ve raporlama dizenini olusturmak
Tam kurum kullanicilarini Kimlik Denetim Sistemine dahil
etmek,

Birim Ebys Sorumlulari ve Birim Web Sorumlularti ile ayhk
degerlendirmeler ve iyilestirme

toplantilari dizenlemek

Bilisim kaynaklari envanteri yazilimi ile mevcut kaynakla-
rimizin kontrolind ve dagihmini

kontrol edebilmek.

IP Telefon hizmetini hayata gecirmek,

Kurumun bilgi giivenligi konusunda ulual ve uluslararai
standartlara entegre olamamasi,

Kisisel verilerin korunamamasi ve yasal yakimlulik dog-
masi, ihtiyac duyulan yazilimlarin gelistirilememesi, yo-
netilememesi ve mali yik olusmasi,

Kurum ici bilgi givenligi faaliyetlerinin yUritilememesi,
Ag erisim kontrollerinin yapilamamasi.

Ag altyapisinda yedekliligi saglayacak donanim (switch
vb.) bulunmamasi nedeni ile olasi bir donanim arizasinda
sistem erisilebilirlik kaybi

Ag Cihazlarinin Glvenligi

Erisim Yonetimi ve Denetimi Erisim Kayitlarinin Tutulma-
masi, Erisim Politikasinin bulunmamasi

Yedeklerin fiziksel ve siber glivenliginin saglanmasi, Veri
kayiplari, Veri hirsizhigl, imaj Veritabanlarina erisim ya-
pan kullanicilarin yapmis oldugu islemlerin loglanma-
masi, kayit silip silmediginin yada yapmis oldugu islerin
denetim altina alinamamasi. Loglar Gzerinde bir silme is-
lemi gerceklestirginde delil karartilma siphesi bulun-
masl. Sunuculara erisimin VPN - IP/SEC yada SSL ile sag-
lanmamasinin getirecegi sikintilar. Merkezi kullanici yo-
netimi bulunmamasindan kaynakli sunucular tzerinde
kisitliislem yapma okuma yazma silme glincelleme yada
program calistirma yetkilerininin verilebilme ihtimali.Sis-
teme erisim isteklerinin basarili yada basarisiz raporlana-
miyor olmasi. Basarisiz istekler ile ilgili raporu ilgili birim-
lere gbnderemiyor yada tespit edemiyor olmamiz.,
Kurumsal hafizanin yok olmasiSunuculara yetkisiz erigim.
Veritabanlarina midahale ekleme silme giincelleme, Log
kayitlarinin silinmesi degisiklige ugramasi ve raporlama-
nin glvenlik agisindan istatistiki bilgiler ile alinamiyor ol-
masl.

"Is Strekliliginin kesintiye ugramasi /is Kaybi , is siirecle-
rinin durmasi

Kurumun kritik fonsiyonlarinin ve is stireclerinin kesin-
tiye ugramiasi, kesintiye ugrayan fonskiyonlarin ihtiyac
duyulan sire icerisinde geri dondirilememesi, Yasana-
cak veri kayiplart"

Sinirsiz giris denemesi , Basarisiz giris denemelerinin
bloke edilmesi, Dogrulama yontemi kullanilmamasi

Bilgi sistemlerimizde olusabilecek hatalar karsisinda, sis-
temin kesintiye ugrama ihtimali, yasanacak bilgi kayip-
lari, sistem Uzerindeki konfiglirasyon bilgilerinin ve ku-
rumsal verilerin yedeginin alinmamasi. Yedekleme politi-
kasinin olmamasi. Verilerin yedeklerinin ayni disk disinda
farkli lokasyonlarda glivenli bir sekilde saglanamamasi.
Alinan yedeklerin calisip calismadiginin test edilecegi bir
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Kartl gecis sistemlerimizi yenilemek

Destek merkezi olusturmak, Help desk, Yardim Masasi,
Sorun Havuzu , Bilgi Bankasi

Yénetim Bilgi Sisteminin kurulmasiNetwork Sistem Dona-
nim altyapisinin glclendirilmesi

ortamin olmamasi. Yedeklerimizin ne kadar giivenli oldu-
gunun bilinmemesi. Kritik sistemlerimizin envanterinin
¢lkartilmamis olmasi, Depolama alanlarinin yetersiz kal-
masi ihtiyacin dnceden planlanamamasi ve yedekleme
Uniterlerinin yedeginin olmamasi herhangi bir ariza du-
rumunda. Alinan yedeklerin raporlanmiyor olmasi. Ne
yedeklenmis, ne zaman yedeklenmis, nasil yedeklen-
mis... yedek calisiyor mu? kontrol edilmis mi? vb. Yedek-
leme listesinin bulunmamasi yedekler neye gore aliniyor
belli olmamasi. Yedekleme kapasitesindeki artiglar plan-
lanmali ihtiyaclar ona gére 6nceden temin edilmelidir
aksaklik yasanmamasi icin. Veri yedekleme standartinin
olmamasi, yedekleme sikligi, kapsami, giin icinde ne za-
man yedek alinacak , alinan yedekler nasil geri yiklene-
cek sorun cikarsa nasil geri donileceginin belirlenmemis
olmasi. Yedekleme testlerinin yapilmamasi ve periyodik
olarak gozden geciriimemesi.

Switch Konfiglirasyonlari ve Yonetimi Sorunlari(Dlink,
Aruba, Juniper, HP, Huawei)

Ag cihazlarinin konfiglrasyon yedekleri dizenli alinma-
digi icin olasi bir donanim arizasinda ¢6zUm siresi uza-
masi ve is kayiplari olusmasi

Ag Yonetim Politikasinin Olmamasi

Parolasiz ag ve tahmin edilebilir parolaya sahip ag cihazi
kullanimi

Fiber Sonlandirma hizmeti, Ek yapma,Fiber ek elemanla-
rinin hazir bulundurulmamasi

Ag topolojisinin haritalandiriimamasi IMC tzerinde hari-
talandirmanin yapilmamasi, Cihaz lisansinin yetersizligin-
den tim cihazlarin eklenememesi ve takip edilememes;,
SNMP ayarlarinin yapilmamasi

Bina ici kablolari patch panelde sonlandirmamak, Kabin
dizenlenmesinin olmamasi,

Vlan tanimlamalari, Sistem tarafindan tanimlanmamis
Vlanlarin olusturulmasi, Tanimlanmis Vlanlarin internete
cikisinin yapiimamasi,

Mevcut cihazlarin sistem ile uyumsuzlugu, Konfigtras-
yon yetersizligi, Tek tip switch yapisindan uzaklasmak,
Telefon santrallerinin ip Gzerinden haberlesmeleri ve
kontrollerinin yapilmasi, Telefon Kablosunun sistem icin
belirtilen porta takilmamasi, Farkli vlan Gzerinde tim
santrallerin haberlestirilememesi, Tek bir Vlan tGzerinde
toplanamamasi

Mevcut kablolu internet sorunlarinin elektrik kaynakli
sorunlari,

Kameralarin ¢alismamasi, Kayit alinamamasi, Delil su-
nulamamasi
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Kayit cihaz sisteminde ariza yasanmasi, Depolama alani-
nin bozulmasi, kapasitesinin dolmasi, Kayit stirelerinin
zaman asimina ugramasi silinmis olmasi

Goruntiler belirli bir zaman diliminden sonra kayit kapa-
sitelerinin yetersizliginden dolayi zaman asimina (15-20)
ugramasi

"Telefonunun kullanilamamasi

Jak bozuk olmasi, Cihazda sorun olmasi "

Kaza olaylarinin yasanmasi , Bariyerin zarar gormesi,
Maliyet olusmasi

Yanlis icerikli duyuru yayinlanmasi, Basliginin yanls ya-
yinlanmasi, Yanlis bilgilendirme yapilmis olmasi, Duyuru
icerisinde imla kurallarina dikkat edilmemesi

Akadmeik birimlerin ders programlarinin birbirine karis-
masi , Hatali icerik yayinlanmasi

icerik Kontroliiniin teyit edilmeden yayinlanmis olmasi,
icerik hatasi , imaj kaybi

Haberlerin kontrolinin saglanmamis olmasi, yanlis bilgi
aktarimi

Web sitesinde karmasa, bilgiye erisimde sorun , Personel
yetersizligi , Son Kullanici Bilisim yetersizligi

Hatali kurul listeleri, yanls bilgilendirme

Etkinlik tarihinin yanls icerige sahip olmasi, Tarih hatasi
Web sayfalarinin iceriklerinin glincellenememesi ve isle-
yisin aksamis olmasi

Birimin dis dliinyaya kapali olmasi Web sayfalarinin yé-
netilememesi ,Birimin dis diinyaya kapal olmasi., Seffaf-
lik

Akademik personel bilgilerinin diizenli ve detayl gorin-
tilenememesi

MenU tarihi, yemek listesi ve kalorisinin SKS birimi ile ko-
ordineli bir sekilde giincel tutulmamasi, Web sayfasinda
yanlis icerikli men( yayinlanmasi, Mend igerisinde yapi-
lan degisikliklerin SKS ile gorlslup glincel tutulmamasi
yapilan degisiklikten habersiz olunmasi

Web sayfasi icerisinde bulunan verilerin kaybolmasi, ye-
dek alinmamasi nedeni ile is ve veri kaybinin yasanmasi
"Format ve Sistem Bilesenleri Kurulum Hizmeti
Yasanabilecek Veri kayiplari, Lisanslamanin yapiimamasi
isletim sisteim ve ofis programlarinin, E-imza strucleri-
nin hatali yiklenmesi , yiklenmemesi "

Sardcl kurulum hatalari, Baglanti problemleri, Ag so-
runlari, Donanimsal arizlara midahale yetersizligi . Bir-
cok birbirinden farkli yazici modelinin bulunmasi ve mu-
dahale sorunlara ¢6zim agisindan sorun alananin genis-
lemesi, Tarayicinin sistememe kurulamamasi, Dynamic
Web Twain sorunlari,Biribirinden farkl projeksiyonlart,
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farkli dizisti markalarinin desteginin olmamasi. Elektrik-
sel problemler, Cihaz Arizalanmalari, Kumlanma , lamba
omrl sona ermesi, Akilli tahta kullanimi konusunda egi-
tim yetersizligi,

Laboratuvarin farkli cihazlardan olusmasi, Kurulum yapil-
masi istenilen programlarin lisasn tedariginin saglanama-
masl. internet baglanti problemleri, Elektrik ve internet
altyapisi problemleri

Eski teknoloji kullanimi nedeni ile donanimlarda mey-
dana gelen teknik arizalar sonucu sistemlerde/hizmet-
lerde kesinti olusmasi

Faaliyeti sirdlrebilecek yeterli sayida yedekli personel
bulunmamasi nedeniyle, is streclerinin aksamasi riski
Satin alma, bagis, yardim veya devir seklinde ambara gi-
ren tasinirlarin giris kaydina esas teskil eden tasinir islem
fisinin dizenlenmemesi ya da eksik ve hatali dizenlen-
mesi riski

Tasinirlarin giris kaydina esas olmak Uzere dizenlenen
tasinir islem fislerinin muhasebe birimine géonderilme-
mesi sonucunda muhasebe birimiyle mutabakatin sagla-
namamasi

Dayanikli tasinirlarin personele zimmet fisi dizenlenme-
den verilmesi sonucu malzemelerin istenilen zamanda
bulunamamasi riski.

Tasinir kayit ve kontrol yetkilisinin sorumlulugunda bulu-
nan ambarlari devir ve teslim etmeden gérevden ayril-
mas! sonucu kayip ve kagagin olusma riski.

Bilgi Sistemlerine(e-posta,web, otomasyon) ve Sunucu
Sistemlere Yetkisiz Erisimler, Parola Guvenligi

Sunucu Donanim Arizasl /Donanim Guvenligi

Enerji yedekleme sistemlerinin yetersizligi nedeni ile
enerji kesintisi sebebiyle sistemlerde ve hizmetlerde ke-
sinti olusmasi

Erisim haklarinin dizenli olarak gézden gegirilmemesi
sebebi ile yetkisiz erisim gerceklesmesi.

Yedeklerin fiziksel ve siber glivenliginin saglanmasi, Veri
kayiplari, Veri hirsizligl, imaj Veritabanlarina erisim ya-
pan kullanicilarin yapmis oldugu islemlerin loglanma-
masi, kayit silip silmediginin yada yapmis oldugu islerin
denetim altina alinamamasi. Loglar Gzerinde bir silme is-
lemi gerceklestirginde delil karartilma stphesi bulun-
masl. Sunuculara erisimin VPN - IP/SEC yada SSL ile sag-
lanmamasinin getirecegi sikintilar. Merkezi kullanici yo-
netimi bulunmamasindan kaynakli sunucular Gzerinde
kisitliislem yapma okuma yazma silme glincelleme yada
program calistirma yetkilerininin verilebilme ihtimali.Sis-
teme erisim isteklerinin basarili yada basarisiz raporlana-
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miyor olmasi. Basarisiz istekler ile ilgili raporu ilgili birim-
lere gbnderemiyor yada tespit edemiyor olmamiz., Ku-
rumsal hafizanin yok olmasiSunuculara yetkisiz erisim.
Veritabanlarina midahale ekleme silme giincelleme, Log
kayitlarinin silinmesi degisiklige ugramasi ve raporlama-
nin glvenlik agisindan istatistiki bilgiler ile alinamiyor ol-
masl.

Faaliyeti sirdlrebilecek yeterli sayida yedekli personel
bulunmamasi nedeniyle, is streclerinin aksamasi riski
Personel kaybi, is yigilmalari, Hata yapma olasiliginin
ylksek olmasi, gorevlerin ve sorumluluklarin daginik kal-
masi, her ise kosma, is gereksinimlerinin yeterince kar-
silanamamasi, sunulan hizmet kalitesinin dismesi
Montaj hatasi nedeniyle giris ve cikislarda turniklerde so-
runlar yasanmasi, (Anakart yanmasi, Mekanizma yaylari-
nin kopmasi kol dénmemesi )Elektirik kesintisi, Cihaz ari-
zalari

Elektrik tesisatinin sorunlu olmasi, Ag kablosunun zarar
gérmesi, Kart okuyucunun okuma islemi yapmamasi,
Kart okuyucularinin bagli oldugu kontrol kartinin calis-
mamasi

Elektrik tesisatinin sorunlu olmasi, Ag kablosunun zarar
gérmesi, Okuyucu anteninin calismamasi, Antenin kont-
rol kartiyla haberlesememesi.

Elektrik tesisatinin sorunlu olmasi, Cihaza internet verile-
memesi, Cihaz i¢i ekipmanlarin zarar gérmesi

"idari ve Akademik Birim Yéneticileri icin Kimlik ve Sifre
olusturma iglemleri "

"Kart Okuyucu , Turnike Sistemleri, Kiosk Sistemler ve
Karth Gegis Sistemlerinin bakim ve onarim islemleri "
"Pdks sunucu sistemi ydnetim islemleri ve sistem ile ilgili
tanimlamalar

"PDKS ve Karth Gegis islemlerinde kampUs iginde 6grenci
ve personellerin giris ¢ikisinin kontrol edilememesi, kayit
altina alinamamasi

Personel giinlik ise gec gelme raporlarinin alinamamasi
Personel kimligi kullanilmamasi

Yeni baslayan personele mail adresi verilirken yénetimin
belirledigi formata gore verilmemesi

Kullanicilari mail listelerine atanmamasi

Yeni mail acildiginda veya var olan maile yeni sifre verile-
cegi zaman sifre degisikligine zorlama kutucuguna tikla-
mama

Sifresini unutan tanimadigimiz personellerin, telefondan
sifre degistirme taleplerini gerceklestirme

Kullanicilarin mail sifrelerini art niyetli kisilere génder-
meleri
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Kullaniciya gelen maili bir baska adrese génderen kisi bil-
gisini silmeden dogrudan iletmesi

Kullanicinin her gérdigi maili agmasi

Her gelen mailin icerisideki linklere tiklanmamali ve ek-
teki dosyalar indirilmesi

Mailde bilginiz disinda sizin hesabinizdan mail génderil-
mesi, cok sayida sizi ilgilendirmeyen maillerin gelmesi
Kullanicinin mail sifresini otomatik kaydetmesi

Farkli cihazlarda hesaplarina farkli cihazlardan giris yap-
tiktan sonra ¢ikis yapilmamasi

Mesaj gonderilecegi zaman gonderilmek istenen alicinin
mail adresine benzer baska adrese gdonderilmesi
Okunmamis maillerin biriktirilmesi, ihtiya¢c duyulmayan
maillerin silinmemesi

Kep ve E-Yazisma Paketi yonetimi

Zaman Damgasi Basvuru ve Yenileme islemleri
Elektronik Mihir Basvuru ve Yenileme islemleri

Nitelikli Elektronik Sertifika Basvuru ve yenileme islem-
leri takibi

Rol ve Yetkilendirme islemleri

Storage Sistemlerinin Yonetimi , Disk bozulmasi, Veri ka-
yiplari, Kapasite Dolmasi, Raid yapilarin bozulmasi,
Siber suclarin tespitinde kullanicinin tespit edilememesi,
Ispat yetersizligi

"Pdks Kartli Gegis Sistemi Kurulumu (Elektrik tesisatinin
sorunlu olmasi, Ag kablosunun zarar gérmesi, Kart oku-
yucunun okuma islemi yapmamasi, Kart okuyucularinin
bagli oldugu kontrol kartinin calismamasi)

Hgs Kurulum islemleri (Elektrik tesisatinin sorunlu ol-
masi, Ag kablosunun zarar gérmesi, Okuyucu anteninin
calismamasi, Antenin kontrol kartiyla haberleseme-
mesi.)

Nakit Yikleme kiosku kurulum islemleri (Elektrik tesisati-
nin sorunlu olmasi, Cihaza internet verilememesi, Cihaz
ici ekipmanlarin zarar gérmesi)

"idari ve Akademik Birim Ydneticileri icin Kimlik ve Sifre
olusturma islemleri (Personel devam cizelgelerinin alina-
mamasl, kullanici bilgilerinin hatal girilmesi , sistememe
erisim saglanamamas)

"Kart Okuyucu , Turnike Sistemleri, Kiosk Sistemler ve
Karth Gegis Sistemlerinin bakim ve onarim islemleri (Ci-
hazlarin periyodik bakimlarinin yapilmamasi, Sistem Uze-
rinden cihazlarin aktif olup olmadiginin kontrolininin
yapilamama)

Hazirlayan
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Pdks sunucu sistemi yonetim islemleri ve sistem ile ilgili
tanimlamalar (Rapor alinamamasi , Personel otomasyo-
nunda hatali gérevlendirmelerin sistemimizde sorun
olusturmasi, personelin farkli birimlerde gériinmesi, Su-
nucu Uzerindeki uygulamalarin sorun vermesi veri
cekme hatasi aktarimlar vb. gibi)

PDKS ve Kartli Gegis islemlerinde kampds icinde 6grenci
ve personellerin giris ¢cikisinin kontrol edilememesi, kayit
altina alinamamasi(PDKS ve Karth Gegis islemlerinde per-
sonel ve 68rencilerin gegis turnikeleri ve kapi kart okuyu-
cularinda yazihmsal ve donanimsal arizalarin yasanmasi,
parca degimi gerekmesi)

Personel glinlik ise gec gelme raporlarinin alinamamasi
(Personel glinliik ise gec gelme raporlarinin alimi sira-
sinda kisi karti arizalanmis veya kart numarasinda sorun
var ise personel kartlarinin okumamasi)

Personel kimligi kullanilmamasi (Personel kimlik kartla-
rint kullanmadigi icin kimlerin ziyaretci kimlerin personel
oldugu ayirt edilemez. Bu sebeple yetkisiz kisiler calisma
alanlarina ve gizli bilgilere erisebilir.)

SWOT Analizi Nedir?
SWOT Analizi, bir projede ya da bir ticari girisimde kurumun, teknigin, stirecin, durumun veya kisinin
gl¢lii (Strengths) ve zayif (Weaknesses) yénlerini belirlemekte, i¢ ve dis cevreden kaynaklanan firsat (Op-
portunities) ve tehditleri (Threats) saptamak icin kullanilan stratejik bir tekniktir.

Giiglii Yonlerinizi Belirlemenize Yardimci Soru Listesi (Strength)

Kurulusunuzun sahip oldugu avantajlar ne?

Neleri digerlerinden daha iyi yapiyorsunuz?

Sizin kullandiginiz ancak digerlerinin kullanamadigi essiz veya en disiik maliyetli kaynaklar neler?
Rakipleriniz sizin hangi yonlerinizi glicli bulur?

Firmanizin “benzersiz satis teklifi” ne?

Gucll yonlerinizi hem kurum ici perspektiften hem de musterilerinizin ve piyasadaki insanlarin bakis agisindan deger-
lendirin.

Bununla birlikte gliclii yonlerinizi belirlemekte zorlanirsaniz kurumunuzun karakteristik 6zelliklerinin listesini yapmayi
deneyin. Umariz ki i¢lerinde bir kismi glicli yonlerinizdir.

Hazirlayan Kontrol Eden Onaylayan
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Guigli yénlerinizi incelerken bunlari rakiplerinizle iliskilendirin. Ornegin biitiin rakiplerinizin (st kalite Griinler Greti-
yorsa sizinde Ust kalite Grlnler Gretmeniz gl¢li yoniiniz olmaz.

Zayif Yonlerinizi Belirlemenize Yardimci Soru Listesi (Weakness)
Neleri iyilestirmelisiniz?

Nelerden sakinmalisiniz?

Rakipleriniz hangi yonlerinizi zayif gértyor?

Hangi faktorler satislarinizin diismesine neden oluyor?

Yine i¢ cevre ve dis ¢evre agidan digiinlin: Diger insanlar sizin géremediginizi zayiflik olarak algiliyor mu? Rakipleriniz
herhangi bir seyi sizden daha iyi yapiyor mu?

Gercekei olmanin zamani geldi ve hosunuza gitmeyen bitin gerceklerle en yakin zamanda ylzlesmelisiniz.
Firsatlari Belirlemenize Yardimci Soru Listesi (Opportunities)

Hangi firsatlari degerlendirebilirsiniz?

Hangi firsatlarin farkindasiniz?

Tehditleri Belirlemenize Yardimci Soru Listesi (Threats)

Oniiniizde ne tiir engeller var?

Rakipleriniz neler yapiyor?

isinizle ilgili standartlarin veya uzmanliklarin, Griinlerin veya hizmetlerin kalitesi degisti mi?

Degisen teknolojisi piyasadaki yerinizi tehdit ediyor mu?

Borglariniz veya nakit probleminiz var mi?

Zayif yonlerinizden herhangi bir tanesi ciddi anlamda isinizi tehdit ediyor mu?

ipucu
Firsatlara giiclii yénlermis gibi bakmak dogru bir yaklasimdir. Oniiniize ¢ikan firsatlari gelistirip gelistire-
meyecedinizi degerlendirin.

SWOT Analizine Dair Genel ipuglari

Tehditleri ve firsatlari g6z 6niinde bulundururken PEST analizi (dis ¢evre analizinde makro diizeydeki ¢cevresel faktor-
lerin analizidir) sayesinde yeni hiikimet dizenlemeleri veya teknolojik degisimler gibi cevresel faktorleri gbzden ka-
¢irmazsiniz.

SWOT analizini ciddi anlamda bir arag olarak kullaniyorsaniz asagidaki maddeleri g6z 6niinde bulundurmaniz gerekir:

Sadece kesin ve dogrulanabilir raporlari kabul edin.

Hazirlayan Kontrol Eden Onaylayan
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Uzun faktor listelerini mimkin oldugunca kisaltin ve 6ncelik sirasina gore diizenleyin. Bu sayede vaktinizi daha

onemli konulara harcarsiniz.

Secenekler strateji olusturma siirecindeki ileri safhalar igin uretilir. Bunu dogru seviyelere uygulayin. Ornegin belirsiz
firma seviyeleri yerine (irlin veya Urln hatti seviyelerine SWOT analizi yapmaniz gerekebilir. SWOT analizini diger
strateji araglariyla birlikte kullanin boylece durumla ilgili kapsamli bir resim cikarabilirsiniz.
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